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Influencia de la nube de cémputo en el desarrollo econémico de las PYMES en El Salvador

Resumen

Muchas empresas de diferentes tamanos a nivel mundial
ya han adoptado el modelo de computacion en la nube y
han experimentado sus multiples beneficios. La adopciéon
de computo en la nube significa migrar de manera total o
parcial las actividades empresariales que se llevan median-
te tecnologia informatica o de forma manual dentro de la
empresa, hacia infraestructura (servidores), plataforma
(software de sistema virtual) y aplicaciones contratadas a
un proveedor de computo en la nube.

En la investigacion se ha seleccionado las Pequefias y Me-
diantes Empresas Salvadorenas (PYMES) por ser un sector
determinante en el desarrollo econémico del pais, ademas
de ser un sector menos favorecido por sus limitaciones de
recursos, conocimientos técnicos y capacidad de innova-
ciéon. La metodologia de la investigacion es de tipo des-
criptiva, utilizando fuentes bibliograficas/documentales
que permitieron examinar y analizar el grado de experien-
cia en la adopcion de la computacién en la nube por parte
de las PYMES en diferentes paises y asi, tomarlos de refe-
rencia para su aplicacion en las PYMES salvadorenias.

Los resultados muestran los multiples beneficios que han
obtenido las empresas en aquellos paises con mayor desa-
rrollo a nivel mundial. También se describen las dificulta-
des que presentan en su adopcion, de las cuales los factores
mas importantes son la seguridad y la resistencia a ceder
el control de las operaciones a una empresa o proveedor
externo, que pude residir en un pais diferente del cliente.
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nas, TICs, adopcion de la nube.
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Abstract

Many companies from different sizes worldwide have al-
ready adapted the Informatics model of the Cloud and
have obtained its multiple benefits. The adoption of Infor-
matics in the cloud means migrating as a partial or total
form the business activities that are carried out through
informatics technology or in a manual way in the com-
pany, through the infrastructure (servers), platform (vir-
tual system software) and hired applications to an infor-
matics server in the cloud.

In this research, the Small and Medium size Salvadorian
Companies were chosen (PYMES) because they are a very
determining sector in the economic development of the
country, and also because they are a less benefited sector
because of their resources limitations, technical knowled-
ge and innovating capacity. The methodology in this re-
search is descriptive, using documental/bibliographical
resources that allowed examining and analyzing the ex-
perience in the informatics adoption in the cloud by the
PYMES in different countries and in this way taking them
as reference of its application in the Salvadorian PYMES.

The results show multiple benefits that the companies have
obtained in those countries with higher development in
the world. Also, it describes the difficulties presented in its
adoption and some of them is the security and resistance
to give control over the operations of an company or exter-
nal server, that can be settled in a different country from
the customer.

Key words: informatics in the cloud, Salvadorian PYMES,
ICT’s, cloud adoption
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1. Introduccion

Actualmente, se esta viviendo una época de grandes
cambios en el ambito tecnoldgico, muchas empresas
estan migrando hacia negocios a través de la web o
a realizar actividades que estén encaminadas a pres-
tar servicios ofrecidos a través de Internet, como por
ejemplo disponer de una pagina web, comprar o ven-
der en linea, realizar operaciones financieras en linea,
comunicacion en tiempo real con empleados, provee-
dores y clientes. La computacion en la nube es una de
las tendencias actuales, sin embargo, este modelo de
trabajo es desconocido por muchas empresas en pai-
ses en vias de desarrollo como el nuestro, principal-
mente en las pequenas y medianas empresas.

“La Micro y Pequefia Empresa Salvadorefia representa
el motor de la economia y este segmento, fortalecido
y desarrollado, constituye la posibilidad de dinamizar
con intensidad el crecimiento econdmico en los terri-
torios y por consecuencia la economia nacional. Con
el desarrollo de las PYMES se contribuye al desarrollo
del pais. Las TIC no son un lujo, son el resultado de
una necesidad en diversos rubros como la educacion,
economia, finanzas, salud, entre otros. Mas que un
desafio lo vemos como una oportunidad para que el
gobierno ponga en marcha politicas de apoyo”.

El uso de los dispositivos moviles se ha generalizado
tanto en las empresas como en los usuarios particu-
lares. Actualmente, es una necesidad el estar siempre
conectados e informados. Todo esto ha impulsado el
desarrollo de la tecnologia de acceso mdvil; cada evo-
lucién de estos dispositivos incluye nuevas y mejores
caracteristicas de procesamiento, aplicaciones, alma-
cenamiento y otras, de tal manera que en un solo dis-
positivo incluyan las herramientas necesarias para el
acceso a los servicios en Internet.

La adopcién de las Tecnologias de la Informacion y
Comunicacion de parte de las PYMES constituye una
necesidad como estrategia para el desarrollo y com-

1 Armando Flores, presidente de CONAMYPE en la inaugura-
cion del seminario sobre TICs y Desarrollo Productivo, organi-
zado por la CEPAL y el MINEC el 17 de julio de 2012

petitividad. Sin embargo, tradicionalmente para las
empresas ha implicado dedicar un largo tiempo para
el analisis, disefio, implementacién, mantenimiento y
actualizacion de los proyectos de tecnologia informa-
tica. El modelo de computaciéon tradicional implica
realizar todo este proceso para su implementacion.

“La computacion en la nube es un sistema informatico
basado en Internet y centros de datos remotos para
gestionar servicios de informacién y aplicaciones.
La computaciéon en la nube permite que los consu-
midores y las empresas gestionen archivos y utilicen
aplicaciones sin necesidad de instalarlas en cualquier
computadora con acceso a Internet. Esta tecnologia
ofrece un uso mucho mas eficiente de recursos, como
almacenamiento, memoria, procesamiento y ancho de
banda, al proveer solamente los recursos necesarios en
cada momento®”.

Basicamente lo que este tipo de computacion propo-
ne es el aprovechamiento de las ventajas que brinda
el internet para acceder tanto a recursos fisicos (de
hardware), como de software, que no necesariamen-
te tienen que estar presentes en el equipo que se usa
(Flantrmsky, 2012).

La investigacion se ha encauzado en base a la pregun-
ta: 3Conocen las PYMES las diferentes herramientas
y servicios proporcionados por la Nube de Compu-
to, los beneficios y ventajas que ofrecen para su de-
sarrollo economico y el proceso para su adopcion?

Es por ello que la investigacion se enfocd en:

— Describir la situacion actual de las PYMES en
cuanto al nivel de adopcidn de las Tecnologias
de la Informacién y Comunicacion.

— Describir la Nube de Cémputo, sus beneficios,
limitaciones y nivel de adopcion en diferentes
paises del mundo.

— Proponer una guia para la adopcién de la nube
por parte de las PYMES salvadorefias

2 http://www.computacionennube.org/computacion-en-nube/



2. Metodologia

La investigacion sobre la influencia de la nube de com-
puto en el desarrollo de las PYMES es de tipo docu-
mental. Con ella se pretendi6 elaborar un marco ted-
rico conceptual para formar un cuerpo de ideas sobre
el objeto de estudio y descubrir respuestas a determi-
nados interrogantes a través de la aplicacion de pro-
cedimientos documentales. Los aspectos tedricos se
refieren a la conceptualizacion de la nube de computo,
modelos de servicios, métodos de implementacion,
seguridad, beneficios y la influencia en el desarrollo
economico de las PYMES. También, aspectos técni-
cos que permitan identificar las PYMES que puedan
adoptar la Computacion en la Nube en El Salvador y
PYMES que la utilizan en otros paises, la forma en
que las utilizan segtin fuentes oficiales e investigacio-
nes recientes en relacion al tema.

3. Resultados

3.1 Las PYMES en El Salvador

Segun la Direccion General de Estadistica y Censos
(DIGESTYC) y el Directorio Econémico 2011-2012, en
El Salvador existen 161,934 “Unidades Econdmicas”, es
decir, empresas y negocios que operan a nivel nacional.

Seguin el directorio, el sector comercio es el
que esta generando el mayor numero de em-
pleos con un 40% del total, seguido de servi-
cios (34%) y de la industria con 29% del total.
Desde el punto de vista del tamano de la empresa,
la microempresa es la mayor generadora de empleos
con el 51%, le sigue las empresas grandes con el 26%,
mientras la pequefia empresa genera el 17% y la me-
diana empresa el 6%.

Por lo tanto las PYMES (incluyendo las Microempre-
sas) representan un porcentaje muy alto de unidades
econdmicas en El Salvador. Es sumamente necesario
que los gobiernos impulsen programas de apoyo para
que contribuyan con su desarrollo econémico, ya que
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inciden de manera fundamental en el comportamien-
to de la economia a nivel nacional.

Es necesario impulsar politicas macroecondmicas
para impulsar el crecimiento y la productividad es-
timulando la inversién, por medio del aumento de
mano de obra calificada; impulsar politicas fiscales,
financieras que apoyen el cambio estructural. Deben
fortalecerse los sistemas nacionales de formacién pro-
fesional y capacitacion que favorezcan tres aspectos:
a) Formacion técnica inicial a jovenes, b) Capacitacion
permanente a trabajadores y ¢) capacitacion a traba-
jadores ocupados en sectores de baja productividad
(CEPAL, 2013).

Segun el informe técnico TIC del MINED (2011), las
Tecnologias de la Informacién y la Comunicaciones
(TIC) son fundamentales para mejorar la productivi-
dad de las empresas. En el entorno empresarial actual
es imprescindible su incorporacién a las cadenas de
valor para mejorar su competitividad en el mercado.
Las TIC permiten a las organizaciones tejer redes de
relaciones complejas con sus colaboradores, provee-
dores y clientes, para ofrecer productos y servicios
competitivos, establecer nuevos canales de relacion,
venta, mantenimiento y soporte.

3.2 Adopcion de las TIC en las Empresas de El Salvador

Segun el informe del ano 2014 de ICT Development
Index (IDI) de la Unién Internacional de Telecomu-
nicaciones (ITU, por sus siglas en Inglés), El Salvador
ocupa uno de los niveles mas bajos en la adopcion el
uso de las TICs a nivel global y a nivel de Américay
el Caribe:

—
O
O
()
=
(4]
(V2]
[,
C
()
wn
L
=
>
o
[%2]
iU
[0]
Ne)
O
9
S
0
C
O
O
0]
o
Ko
=
=
(8]
[%2]
[0)
O
o
C
0]
O
+—
>
o
£
O
O
[0]
Ne)
(0]
Q0
>
<
a0
[0]
O
E
(O]
C
]
>
oy
£




@©
C
@
(o))
©
p=
7
(@]
=
-
—
(0]
O
(0]
)
g
—
[
L
©
9
>

302 Universidad Catdlica de El Salvador

Tabla 1 Nivel de uso de las TICs en El Salvador segun ICT

i 1
Categoria Uso de las Accesoalas | Competencias (ze;i; A nivel de
TICs TICs sobre TICs . América
mundial
Afo 2012 | 2013 | 2012 | 2013 | 2012 2013 | 2012 | 2013 2013
Nivel 119 118 96 95 114 114 110 110 27
pase 166 166 166 166 32
Total

Nota: Se presentan los datos del ICT Development Index (IDI), 2012 y 2013.

Los resultados de estas mediciones colocan a las em-
presas de El Salvador en posiciones de desventaja fren-
te a paises con las cuales se tiene que competir dentro
de un mercado globalizado. A nivel de América, El
Salvador se ubica en los ultimos lugares, colocandose
en la posicién 27 por arriba de Guyana, Guatemala,
Honduras, Cuba, y Nicaragua (ver tabla 1 y Figura 1).
Costa Rica se encuentra en una situacion de gran ven-
taja ubicandose en la posicion 6 (ver figura 1).

La Direccién Nacional de Estadisticas y Censos (DI-
GESTYC) en la encuesta econémica anual (2011) so-
bre Estadisticas de Tecnologias de la Informacion y
Comunicaciéon recoge informacion sobre las infraes-
tructuras de tecnologias de informacion y comunica-
ciones, con el fin de analizar el crecimiento del pais
asociado a estas tecnologias®. El tamafio de muestra

3 DIGESTYC (Direccién General de Estadisticas y Censos, Mi-
nisterio de Economia, El Salvador).

desarrollo/desarrollados. 2013
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Fuente: [TU.

sobre la que se realizo el estudio en el 2011 es de 1827
empresas entre medianas y grandes, segmentadas por
actividad econémica.

La Direcciéon de Innovacién y Calidad (DICA) del
Ministerio de Economia (MINEC), realiz la primera
encuesta nacional de innovacién 2013 al sector indus-
trial de El Salvador. La encuesta con una muestra de
1366 empresas, de las cuales 811 (59.4%) son pequeiias,
359 (26.3%) medianas y 196 (14.3%) grandes.

De los resultados obtenidos en ambas encuestas, en
la tabla 2 se recoge un resumen comparativo de los
resultados obtenidos en la encuesta realizada por la
DIGESTYC y la encuesta DICA del MINEC de las ac-
tividades y servicios mas utilizados por las empresas
sobre las TIC.

Desarrollados

Las Américas
El mundo

En desarrollo

Figura 1. Nivel de uso de las TIC en los paises de América y el Caribe.




Tabla 2, Tabla comparativa de servicios y actividades de Tec-
nologias de Informacién y Comunicacion (TIC) utilizadas
por las empresas.

Encuesta
E‘gggs;;gl DICA, 2013
ACTIVIDAD/ 2011 (Media- (Pequenas
SERVICIO y Medianas
nas y grandes
empresas
EDpLES) Industriales)
Uso de Internet
para s?rv1c1os 78.0% 75.0%
financieros y
banca electrénica
Prestar servicios
fl los clientes e 56.0% 61.9%
interactuar con
proveedores
Compra en linea 53.0% 30.9%
Venta en linea 27.0% 13.8%
Posee pagina Web 54.0% 43.9%
Para enviar o
recibir correo 95% 83.1%
electronico
Para interactuar
con entidades 65% 58.3%
publicas

Nota: Datos tomados con base en los resultados de las encues-
tas MINEC.

3.3 Computacion en la Nube en las PYMES salvadoreiias

Segun el NIST*, “Cloud Computing es un modelo para
permitir el acceso de red, de forma practica y bajo
demanda, a un conjunto de recursos de computa-
cién configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que pue-
den ser suministrados y desplegados rapidamente
con una minima gestion o interacciéon con el pro-
veedor de servicio”.

4 NIST (National Institute of Standards and Technology). De-
finition of Cloud Computing. Disponible en: http://www.nist.
gov/itl/cloud/
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La computacion en la nube se construye entorno a la
multitud de centros de datos distribuidos a lo largo
de todo el mundo, con grandes almacenes de datos.
Este modelo de computacion se basa en las tecnolo-
gias de virtualizacién® que proporcionan infraestruc-
turas virtuales para ofertar servicios de Tecnologia
de Informacién similar a los servicios que se utilizan
en la vida diaria. Haciendo una analogia simple, los
servicios de energia eléctrica, agua potable y servicio
telefonico, se pagan segtn el consumo a un proveedor
de estos servicios, ya que implementarlos de manera
particular puede resultar demasiado caro o imposi-
ble. De manera similar, los servicios de computo en
la nube pueden pagarse segun el uso, sin necesidad de
incurrir en inversiones de equipos y software y toda
la logistica que involucra; solamente disponer de un
dispositivo con conexién adecuada a Internet.

La Computacion en la Nube (Cloud Computing) apor-
ta un conjunto de ventajas de tipo econémico, dismi-
nuyendo la inversién en Hardware, Software, soporte
y seguridad.

— Ventajas tipo tecnoldgico: el mantenimien-
to y la administracion es transparente para el
usuario, ya que el proveedor se encargara de
gestionarlos; el acceso puede realizarse desde
cualquier equipo que posea conexion a Inter-
net. Si el cliente necesita aumentar y reducir
los servicios, podra modificarlos en cualquier
momento facilitando la escalabilidad.

— Ventajas de tipo ambiental: usar la nube en
una empresa reduce la huella de carbono de
una empresa al ahorrar recursos y compo-
nentes que pasan de estar almacenados en
componentes fisicos a ser virtuales; se ahorra,
también, en consumo de energia con sus bene-
ficios al medio ambiente.

— Ventajas de tipo social: el incremento de ser-
vicios electrénicos y aplicaciones para los ciu-
dadanos sera exponencial y redundara en una
sociedad mas integrada en las TIC y con mejor

5 Tecnologia en la cual un equipo de computo (Hardware y Soft-
ware) puede funcionar como multiples equipos logicos separa-
dos con todas sus caracteristicas (maquinas virtuales).
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calidad de vida; contribuye a mantener comu-
nicacion con clientes y proveedores de forma
ilimitada, favoreciendo su efectiva consolida-
cion en el mercado.

3..3.1 Caracteristicas de Cloud Computing

El modelo Cloud Computing estd compuesto por cin-
co caracteristicas esenciales (NIST, 2011):

+  Autoservicio por demanda (On-demand
self-service)

Los servicios proporcionados por el proveedor pueden
ser solicitados por usuario o cliente a través de Internet,
directamente sin que intervenga otra persona. El usua-
rio paga unicamente por el tiempo de uso del servicio.

«  Acceso ubicuo a la red (Broad network Access)

Los recursos en la nube estan disponibles en la red y se
puede acceder a ellos desde cualquier lugar a través de
los mecanismos estandares y heterogéneos (por ejem-
plo, teléfonos moviles, tabletas, portatiles y estaciones
de trabajo, etc.).

- Agrupacion de recursos (Resource pooling)

Recursos informaticos del proveedor en la nube, se
agrupan para servir a multiples consumidores me-
diante un modelo multi-empresa o multi-arrendatario
(multi-tenant). Estos recursos suelen estar en diferen-
tes localizaciones y sobre distintos recursos fisicos y
virtuales que son dinamicamente asignados y re-asig-
nados en base a la demanda del consumidor.

- Rapida Elasticidad

Los recursos y caracteristicas disponibles pueden ser
rapidamente provisionadas (elasticamente provisio-
nadas) y entregadas a pedido (bajo-demanda) y hasta
en algunos casos en forma automatica, para escalar
rapidamente segtin la demanda.

i) Servicio medido (Measured service)

Los sistemas Cloud controlan automdticamente y
optimizan el uso de recursos mediante el aprovecha-
miento de una capacidad de medicion en un cierto ni-
vel de abstraccion adecuado para el tipo de servicio
(por ejemplo, almacenamiento, procesamiento, ancho
de banda, y las cuentas de usuario activas). El uso de
recursos puede ser monitoreado, controlado y repor-
tado, proporcionando transparencia tanto para el pro-
veedor y el consumidor del servicio utilizado.

3.3.2 Modelos de servicios de Cloud Computing

En funcién de los niveles de completitud y abstraccion
del servicio entregado al usuario final, existen tres
modalidades de servicio ofrecidos a través de la nube,
segtn el NIST (2011):

- Software Como Servicio (Saa$, Software as
a Service)

La capacidad ofrecida al consumidor es el uso de las
aplicaciones del proveedor que se ejecutan en una in-
fraestructura Cloud. El consumidor no administra ni
controla la infraestructura Cloud; esto incluye la red,
servidores, sistemas operativos, almacenamiento o in-
cluso capacidades de aplicaciones individuales, con la
posible excepcion de los ajustes de configuracion de
aplicaciones especificas de usuarios limitados.

. Plataforma Como Servicio (Paa$S, Platform
as a Service)

Modelo de servicios en el que al cliente se le ofrece
un entorno dedicado exclusivamente al desarrollo de
aplicaciones. El proveedor de dicho servicio sera el en-
cargado de proporcionar la red, los servidores y el al-
macenamiento necesario. El cliente tiene la capacidad
de desarrollar en la infraestructura de la nube aplica-
ciones propias o de terceros. El cliente tiene control
sobre las aplicaciones y configuracion de las mismas,
pero no del resto de la infraestructura como: red, ser-
vidores, sistemas operativos, almacenamiento, etc.



. Infraestructura Como Servicio (IaaS,
infrastructure as a Service)

Modelo de servicios en el que al cliente se le ofrece
tanto un medio de almacenamiento basico como una
serie de capacidades de computo en la red. Todo ello
haciendo uso de sistemas operativos virtualizados y
servidores ubicados en la nube a los que el usuario ac-
cede a través de la red. El cliente tiene la capacidad de
utilizar procesamiento, almacenamiento, red y otros
recursos para implementar software arbitrariamente,
que puede ser desde Sistemas Operativos hasta aplica-
ciones. El cliente no tiene el control sobre la infraes-
tructura de bajo nivel de la nube, pero si tiene control
sobre los sistemas operativos, almacenamiento y apli-
caciones desarrolladas o implementadas. También,
puede tener control limitado sobre componentes de
red, como firewall para la infraestructura propia.

3.4 Adopcion del Cloud Computing de parte de
las PYMES

En el andlisis de una encuesta preparada por SAP®:
;Como las PYMES pueden crecer en un mercado glo-
bal cambiante? llevado a cabo en linea a 2,100 ejecu-
tivos de las PYMES a través de varias industrias y 21
paises de todo el mundo en el segundo trimestre de
2013, los encuestados fueron igualmente divididos en-
tre los paises (100 cada uno).

De la encuesta, se presentan los resultados de tres pre-
guntas relativas a las TIC y la computacion en la nube.

Figura 2. Nivel de uso de TICs en las PYMES a nivel global.

Fuente: Oxford Economics. ;Cémo las PYMES pueden crecer

6 Empresa Alemana dedicada al desarrollo de software empre-
sarial con presencia en 130 paises
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Hasta qué punto utiliza las siguientes tecnologias?
( % de uso amplio o significativo )
= Hoy m En 3 afios
% de cambio
Software para
administrar el negocio _ 19.4%
17.5%
Cloud computing - 34.7%
0% 10% 20% 30% 40% 50% 60% 70%

en un cambio del mercado global?, analisis de encuesta prepa-
rado por SAP, junio 2013.

En los resultados mostrados en la Figura 2, segun el
analisis de SAP, las PYMES aumentaran el uso de la
tecnologia en todos los ambitos en los siguientes tres
anos. Las herramientas mas comunmente utilizadas
son el software para administrar el negocio (48%),
moviles (46%) y analisis de negocios (44%). La com-
putacion en nube espera obtener al menos el 50% de
adopcion, a pesar de que saltara de 35% a 47% en tres
afnos. Aqui, las PYMES de mayor tamano difieren de
las mas pequefias de forma significativa ( con un 64%
vs 40%, respectivamente).

Figura 3, Beneficios de la Computacion en la Nube en las
PYMES a nivel global.
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Dénde ve usted el mayor beneficio de la computacion
en nube?

Manejo Eficiente de
costos

Mejora de producto/
Mejor servicio al cliente _

Optimizar la cadena de
suministro

Mejorar la innovacion -

Fuente: Oxford Economics. ;{Como las PYMES pueden
crecer en un cambio del mercado global?, analisis de encuesta
preparado por SAP. (junio, 2013).

En los resultados mostrados en la Figura 3,1as PYMES
ven constantemente las eficiencias de costos (30%) y la

mejora de productos y desarrollo de servicios (25%)
como los principales beneficios que se derivan de la
computacion en nube.

La seguridad y la falta de comprension de los benefi-
cios de la nube son los principales retos que enfren-
tan las PYME para obtener una mayor adopcion de la
nube, tal como puede observarse en la Figura 4.

La computacién en nube ofrece posibles mayores ga-
nancias a las PYME, incluida la posibilidad de elevar
su competitividad con empresas mas grandes a un
menor costo, pero hay un retraso en la adopcion. La
explicacion radica en parte por las preocupaciones ta-
les como la seguridad (38%), la falta de comprension
de los beneficios de la tecnologia (35%) y la falta de
conocimiento (34%).

Casi un tercio de las PYMES dicen que es un desafio
determinar el retorno de la inversién de la computa-

Preocupacion por la seguridad

Falta de comprension de los beneficios de la nube
Falta de conocimiento

Determinar el retorno de la inversion

Resistencia a ceder el control de Tl a otros

37.8%
34.6%
34.2%
31.1%
19.2%

43.0%
30.5%
39.0%
30.0%
12.5%

icudles son los principales retos que enfrenta su compaiiia en la adopcién de cloud computing? seleccionar hasta dos.

Emerging

vs. Developed

Developed
37.1%
31.7%
36.6%
30.7%
17.7%

Emerging
38.5%

41.8%
39.0%
40.5%
32.3%
19.0%

36.1%
39.3%
29.8%
23.3%
22.6%

36.1%
321%
32.5%
33.6%
19.4%

37.3%
31.9%
31.4%
20.7%

NA: Norte América

EMEA: Europa y South Africa
LATAM: América Latina
APAC: Asia - Paifico

Figura 4, Retos en la adopciéon de Cloud Computing por las PYMES a nivel global

Fuente: Oxford Economics. ;Como las PYMES pueden crecer en un cambio del mercado global?, andlisis de
encuesta preparado por SAP (junio, 2013).

cioén en nube. Menos del 20%, sin embargo, se observa
la falta de voluntad para renunciar al control de los
sistemas de TIlocales a cederlos a un particular; resul-
ta un obstaculo importante.

3.5 Opciones Cloud Computing para las PYMES

Las Aplicaciones de Software como Servicio (SaaS) es
el modelo mas implementado y esta constituido por
las aplicaciones de gestion y otras aplicaciones com-
plementarias, accesibles desde cualquier lugar con ac-
ceso a Internet, ya sean en computadoras personales o
cualquier dispositivo mdvil.



Se debe analizar la interoperabilidad de los sistemas
actuales con los sistemas en nube, de modo que no sea
un problema la migracion al tener que adaptarse a un
sistema con diferencias considerables al utilizado ac-
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tualmente. En la Tabla 3, se presentan los principales
servicios TICs en el modelo tradicional en compara-
cion con los servicios en la Nube.

MODELO TRADICIONAL

MODELO CLOUD COM-
PUTING - SaaS

Ejemplo de servicios
en la nube

Precio del servidor

Licencia permanente. Modelo
de costo fijo

Pago por uso (Pay as you
go). Modelo de costos
variable.

Hardware

Local

Incluido en las tasas del
servicio

Licencia de Sistema
Operativo

A cargo del usuario

Incluido en las tasas del
servicio

Licencia de Software

A cargo del usuario

Via Web

Acceso al servicio

Cliente instalado localmente
en el equipo del usuario

Incluido en las tasas del
servicio

Costos de L . Incluido en las tasas del
. Periddico a cargo del usuario .
mantenimiento Servicio
., No necesita. Posible
., Larga duracién. Ocupa recur- L,
Instalacién personalizacion e

Uso personal: Youtu-
be, VOD, Picas, Pho-
toshop, Deezer, Spo-
tify, LastFM, Qubuz,
Gmail, Netflix, Google
Docs, etc.

Uso corporativo: Sa-
lesforce CRM, Goo-
gle Apps, Microsoft

so0s y espacio en equipo local

implementacién Azure, Visual Studio,

Operaciones de tipo _
P P A cargo del usuario

Survey Monkey, Zoho,

Inclui 1 |
ncluido en las tasas de Office 365, etc.

cliente.

TI servicio
Actualizaciones menores in- .
) . Incluidas. Nuevas
Costo de cluidas. Pago por actualiza- L. ,
o . e caracteristicas introducidas
actualizaciones ciones es responsabilidad del

diariamente

Figura 5. Comparativa de servicios en el modelo tradicional y el modelo Cloud Comuting - SaaS.

Fuente: Management Solution (2013).

En una encuesta realizada por el Centro del Informa-
cién de Inteligencia Aplicada de IBM a mas de 800
ejecutivos de T1, ademas de reducir costos, las empre-
sas que utilizan Software como Servicio (SaaS) estan
logrando ventajas competitivas en temas de colabora-
cion analitica (para la toma de decisiones de negocios)
y en la mejora de su agilidad hacia el mercado, que se
traduce en una mejor experiencia del cliente. Median-
te el desarrollo de estrategias maduras y coherentes de
Saa$ a nivel empresarial, las compaiiias son capaces de

lograr un mayor nivel de colaboracién, mejorar la ex-
periencia del cliente, acelerar el tiempo de lanzamien-
to al mercado de sus productos o servicios y tomar
mejores decisiones de negocios”.

7 http://public.dhe.ibm.com/common/ssi/ecm/en/cim12346u-
sen/CIM12346USEN.PDF
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3.6 Propuesta de guia de adopcion de Cloud
Computing por las PYMES salvadoreiias

La guia describe una serie de fases en las cuales se pre-
sentan diferentes factores a tomar en cuenta al mo-
mento de migrar la tecnologia a servicios en la nube.
Diferentes autores describen este proceso poniendo
énfasis en factores especificos: (Bell¢, 2014) IDC8 hace
énfasis en factores relativos a la toma de decision sobre
la migracién a servicios Cloud. El Diario de Tecnolo-
gia Empresarial9 y Charles Oppenheim10 se centran
en factores relativos al proveedor. La Agencia Espa-
fiola de proteccion de datos (AEPD)11 y el Congre-
so Iberoamericano de Investigadores y Docentes de
Derecho e Informatica (CIIDDI)12 hacen énfasis en
factores legales que debe cumplir el proveedor a fin
de garantizar al cliente seguridad en sus datos en to-
dos los ambitos. El Instituto Nacional de Tecnologias
de la Comunicacion del Gobierno Espafol (INTECO,
2014)13 toma en cuenta factores previos a la decision
de migrar la tecnologia a la nube, también factores de
seguridad, legales y proteccion de datos que atafien al
proveedor y factores relacionados a la evaluacion del
servicio después de haberlo contratado.

Para esta guia se han definido 6 fases en las cuales se
describen los puntos que se recomienda evaluar por
parte de los clientes y que han sido propuestos por los
autores antes mencionados; se agregan también cier-
tas valoraciones personales que pueden aplicarse a las
PYMES salvadorenas. Es de considerar que esta no es
8 International Data Corporation (IDC). Institucion estadou-
nidense de investigacién de mercados, analisis y asesorias sobre
tecnologias de informacion, telecomunicaciones y tecnologias de
consumo. http://www.ibm.com/midmarket/es/es/att/pdf/Whi-
te_Paper_IDC_con_portada_y_graficos_version_Final.pdf

9 http://empresas.it/2013/05/la-nube-para-pymes-como-contra-
tar-un-proveedor/

10 http://www.elprofesionaldelainformacion.com/conteni-
dos/2012/septiembre/02_esp.pdf

11 http://www.agpd.es/portalwebAGPD/canaldocumentacion/
publicaciones/common/Guias/GUIA_Cloud.pdf

12 http://ciiddi.org/congreso2014/images/documentos/aspec-
tos%20contractuales%20de%20cloud%20computing%20zala-

zar.pdf
13 http://www.inteco.es/file/thRWZQMLwWN7LTugl YxDKfA

una guia exhaustiva y universal, ya que la realidad de
cada empresa, en cada pais, es diferente.

Primera fase: Valorar la adopcion de Cloud Compu-
ting segun las necesidades actuales de las PYMES.
Una vez que la organizaciéon o empresa cliente ha
explorado la necesidad y oportunidad de migra-
cién, puede poner en marcha el proceso de migra-
cién a Cloud.

En esta primera fase se presentan algunos factores
a tener en cuenta que se describen como auto-cues-
tionamientos, aunque no necesariamente como una
secuencia. A partir del andlisis realizado, se identi-
ficaran cuales son las areas de negocio que se pueden
beneficiar de Cloud y la transformacién que conlleva.

Segunda fase: Seleccionar el modelo de servicio
Cloud segun las necesidades empresariales.

El departamento TT o asesor tecnoldgico y la unidad
de negocio implicada tienen que definir cémo van a
entregar/utilizar la tecnologia y qué parametros de
servicio van a ser los que necesite el negocio. Este ana-
lisis es previo a la decision sobre la modalidad del des-
pliegue tecnoldgico.

Tercera fase: Seleccion del proveedor o proveedores
de servicios Cloud que retna los requisitos de calidad
y servicio para suplir las necesidades de la empresa

La agencia espafiola de proteccion de datos (AEPD,
2013) ha publicado la guia para clientes que contraten
servicios Cloud Computing. En esta guia se descri-
be algunos elementos claves a considerar a la hora de
contratar servicios Cloud (Para profundizar en ellos,
consultar directamente la guia). Aunque tal guia esta
orientada a clientes de la Unién Europea, en esta fase
del proceso de adopcion se han tomado en cuenta para
contrataciones de las PYMES locales. De esta guia se
han tomado las preguntas mds importantes que debe
hacerse un cliente antes de decidir contratar servicios
Cloud, la mayor parte de estos cuestionamientos tienen
que ver con las obligaciones del proveedor para con
los clientes.



Cuarta fase: Contratacion de servicios Cloud

La contratacion de los servicios Cloud Computing se
realizard a través de un contrato de prestacion de ser-
vicios. Un contrato entre el cliente y el proveedor de
la nube es negociado si el primero tiene, o se le ofrece,
la capacidad para fijar las condiciones de contratacion
en funcion del tipo de datos que se van a procesar, las
medidas de seguridad exigibles, el esquema de sub-
contratacion, la localizacion de los datos, la portabili-
dad de los mismos (AEPD, 2013).

Quinta fase: Evaluacion del servicio Cloud

El proceso de transformacion tiene un componente
importante de aprendizaje. Es recomendable medir
los beneficios obtenidos, y evaluar si se ha obtenido el
resultado que se buscaba. Es posible que el proceso de
migracion tecnoldgica haya que revertirlo, bien por-
que el mercado haya cambiado, o porque se necesite
otro modelo. Por ello, es recomendable documentar el
propio proceso de migracion (IDC, 2014).

Sexta fase: Terminacion del contrato o cambio de
proveedor.

No es recomendable adquirir un contrato en el que de
alguna manera el cliente quede atado o con dependen-
cia del proveedor. No deberia ser problema terminar
el contrato o trasladarlo hacia otro proveedor. Esta
posibilidad debe quedar estipulada en el acuerdo. En
esta fase del proceso de adopcion se describe algunos
factores a considerar relativos a la finalizacion del con-
trato con el proveedor de Cloud Computing.

Antes de contratar un servicio Cloud, el cliente debe
leer detenidamente el Acuerdo de Nivel de Servicio
(SLA) y verificar que en las clausulas se incluyan los
elementos anteriores y aquellos que sean necesarios
para la proteccion sus datos.

La guia propuesta es un modelo mads, no se trata un
instrumento tnico y definitivo. Es recomendable que
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cada entidad personalice sus propios escenarios y
realice las valoraciones adecuadas a sus circunstan-
cias particulares.

4, Discusion

La adopciéon de Cloud Computing por parte de las
PYMES es diferente en los paises del mundo. No se
tienen estudios del nivel de adopcion en El Salvador,
pero segun las investigaciones realizadas en otros pai-
ses, puede observase los beneficios recibidos y el auge
de su adopcidn, por lo tanto, el modelo Cloud puede
traer grandes beneficios a las PYMES salvadorenas.

La computacion en la nube esta cambiando la forma
en que las organizaciones hacen uso de la tecnologia.
En lugar de adquirir aplicaciones de software, licen-
cias y servidores, las empresas ahora, con este modelo,
pueden pagar mensualmente por aquellos recursos que
utilizan en sus actividades diarias, como si se tratara de
un nuevo servicio publico. Sin embargo, todas las em-
presas en la nube no siempre prestan sus servicios con
los estandares de calidad y con las herramientas que los
clientes podrian estar buscando. De aqui que existan
varias pautas que deben seguir las pequefas y media-
nas empresas, antes de contratar a un proveedor y que
cumpla con las expectativas particulares de las PYMES.

La seguridad y la falta de conocimiento en los servi-
cios Cloud son los principales factores que impiden
la adopcion de los servicios en la nube; sin embargo
muchas instituciones internacionales estan trabajando
para superar estas barreras. Por ejemplo Cloud Secu-
rity Alliance (CSA), el NIST, Open Cloud Consortium
(OCC), La Agencia Espafola de Proteccion de Datos
(AEPD) y otras.

Se recomienda ser gradual en la migracién de servi-
cios al modelo Cloud Computing. Se recomienda alo-
jar servicios que no sean extremadamente criticos, ni
de gran volumen, con la finalidad de conocer y confiar
poco a poco en el desempeiio que realiza el proveedor.
Se recomienda dar seguimiento al proyecto nube plan-
teado en el quinto informe TICS (2011) del Ministerio
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de Economia, en el cual se pueda crear una institu-
cién con dependencia del Ministerio de Economia o
una empresa con asocio publico-privado que ofrezca
servicios Cloud en El Salvador; de manera que se pue-
dan crear y aplicar leyes que rijan estos instituciones
y asi brindar seguridad en las PYMES locales para la
adopcion de servicios Cloud a un proveedor local. En
Costa Rica, ya se ha implementado un proyecto simi-
lar llamado “Nube Académica Computacional para
las Universidades publicas de Costa Rica”, que es el
nombre dado a una infraestructura de computadores
y redes dedicada a proveer servicios de informacion

digital de forma remota para la docencia, investiga-
cidn, accién social y vida estudiantil a lo largo del
pais (Red Clara, 2013).

Que la oficina de asesoria tecnologia del Ministerio de
Economia abra una seccion exclusiva para asesorar a
las PYMES en area de servicios Cloud. Esta seccion
debe estar en constante capacitacion para mantener al
dia la informacion de los mejores proveedores de ser-
vicios Cloud y mads accesibles y convenientes para las
PYMES. Ademas, hacer publico a través de los medios
adecuados, la existencia de estas oficinas de apoyo.
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